BEZPIECZENSTWO W SIECI W TRAKCIE
ZDALNEJ NAUKI

INFORMACJE DOTYCZACE BEZPIECZNYCH ZACHOWAN W SIECI W CZASIE
ZDALNEJ NAUKI

1.Korzystaj z oprogramowania antywirusowego.

2. Uwazaj na e-maile otrzymane od nieznanych Ci osob. Nigdy nie otwieraj
podejrzanych zatgcznikdéw i nie korzystaj z linkdéw przestanych przez obcg osobe!

Moga na przyktad zawiera¢ wirusy. Najlepiej od razu kasuj maile od nieznajomych.
3. Ostroznie pobieraj pliki z sieci.
4. Unikaj klikania w nieznane linki i zatgczniki w wiadomosciach e-mail.

5. Nigdy nie podawaj na swojej stronie adresu domowego, numeru telefonu,
informacji o rodzicach, itp. Bez zgody rodzicow nie publikuj tez na niej zdje¢ swoich,

rodziny ani nikogo innego, kto nie wyrazi na to zgody.

6. Chron swoje konta na serwisach spotecznosciowych.

7. Stosuj trudne do odgadniecia hasta, ktére sg kombinacjg liter i cyfr.

8. Czytaj regulaminy.

9. Sprawdzaj, czy strona, do ktérej sie logujesz, ma zabezpieczenie SSL.

10. Pamietaj, ze osoba po drugiej stronie nie musi by¢ tym, za kogo sie podaje.
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o Rozmawiaj z rodzicami o Internecie. Informuj ich o wszystkich stronach, ktére
Cie niepokojg. Pokazuj im réwniez strony, ktore Cie interesujg i ktore czesto
odwiedzasz.

o Nie bgdz wulgarny, stosuj sie do zasad ortografii i interpunkcji.

o Nie wysylaj tzw. fancuszkow szczescia.

o Nie wysytaj e-maili do wielu oséb jednoczesnie z jawnymi adresami — stosuj
kopie ukrytg.

o Nie wysytaj niepotrzebnych wiadomosci SPAM.

o Traktuj innych tak, jak chcesz, zeby oni traktowali Ciebie.

o Jezeli wiadomos¢, ktorg otrzymates jest wulgarna lub niepokojgca, nie
odpowiadaj na nig. Pokaz jg swoim rodzicom lub innej zaufanej osobie

dorostej.

PAMIETAJ!

Mimo, ze komunikacja w Internecie przebiega inaczej niz w realnym zyciu, nie
oznacza to, ze masz prawo byc¢ niekulturalny. Dlatego bez wzgledu na to czy kogos

znasz, czy nie, zawsze zachowuj sie wedtug obowigzujgcych zasad.

Dobre praktyki pomagajace zachowac¢ bezpieczenstwo danych podczas lekcji

online

20 zasad bezpieczenstwa, o ktérych powinni pamieta¢ zaréwno szkolni
administratorzy, jak i nauczyciele oraz uczniowie, przygotowujac sie do lekcji

online, aby chroni¢ swoje dane:

o Na biezgco aktualizuj systemy operacyjne.

o Systematycznie aktualizuj programy antywirusowe, antymalware i
antyspyware.

o Regularnie skanuj stacje robocze programami antywirusowymi, antymalware i
antyspyware.

o Pobieraj oprogramowanie wytgcznie ze stron producentéw.

o Nie otwieraj zatgcznikow z nieznanych zrédet dostarczanych poprzez
korespondencje elektroniczng.

o Nie zapamietuj haset w aplikacjach webowych.



o Nie zapisuj haset na kartkach.

o Nie uzywaj tych samych haset w roznych systemach informatycznych.

o Zabezpieczaj serwery plikdbw czy inne zasoby sieciowe.

o Zabezpieczaj sieci bezprzewodowe — Access Point.

o Dostosuj ztozonos¢ haset odpowiednio do zagrozen.

o Unikaj wchodzenia na nieznane czy przypadkowe strony internetowe.

o Nie loguj sie do systeméw informatycznych w przypadkowych miejscach z
niezaufanych urzadzen lub publicznych niezabezpieczonych sieci Wi-Fi.

o Wykonuj regularne kopie zapasowe.

o Korzystaj ze sprawdzonego oprogramowania do szyfrowania e-maili lub
nosnikow danych.

o Szyfruj dane przesytane pocztg elektroniczna.

o Szyfruj dyski twarde w komputerach przenosnych.

o Przy pracy zdalnej korzystaj z szyfrowanego potgczenia VPN.

o Odchodzac od komputera, blokuj stacje komputerowa.

o Nie umieszczaj w komputerze przypadkowo znalezionych no$nikéw USB.

Moze znajdowac sie na nich ztosliwe oprogramowanie.

Zrédio: www.uodo.qgov.pl

Dane osobowe bezpieczne podczas zdalnego nauczania

W zwigzku z pandemig koronawirusa poczta elektronicznai inne elementy
pracy grupowej, takie jak narzedzia konferencyjne lub komunikatory
internetowe staly sie wsparciem dla wielu uczniéw i nauczycieli,
wykorzystujgcych zdalne metody nauczania. Korzystajac z nich, warto

pamietaé o bezpiecznym przetwarzaniu danych.
Jesli jestes nauczycielem...

— Nauczyciel moze przetwarza¢ dane osobowe uczniow i ich rodzicow tylko w celach

zwigzanych z wykonywaniem swoich obowigzkéw stuzbowych.


http://www.uodo.gov.pl/

— Nauczyciel musi pamietac¢ o bezpiecznym korzystaniu z komputeréw i innych
urzagdzen zaréwno wtedy, gdy zapewnit mu je pracodawca, jak i wtedy, gdy korzysta

z wiasnych.

— RODO nie zabrania wykorzystywania przez nauczyciela prywatnego komputera,
tabletu, czy telefonu do przetwarzania danych osobowych w zwigzku ze zdalnym
prowadzeniem zaje¢. Urzgdzenia te muszg by¢ jednak odpowiednio zabezpieczone,
a nauczyciel powinien postepowac zgodnie z politykg lub inng procedurg

wprowadzong w tym zakresie w szkole.

— Jezeli nauczyciel uzywa wtasnego urzgdzenia, powinien samodzielnie spetnic
podstawowe wymogi bezpieczenstwa. Przede wszystkim nalezy sprawdzi¢, czy
wykorzystywane urzgdzenie ma aktualny system operacyjny, czy uzywane sg na nim
programy, w szczegodlnosci programy antywirusowe, czy dokonane sg niezbedne
aktualizacje. Na biezgco aktualizowane powinny byc¢ takze zainstalowane programy
antymalware i antyspyware. Nalezy rozwaznie instalowa¢ na swoich urzgdzeniach

oprogramowanie i pobierac je tylko z wiarygodnych zrddet (ze stron producentéw).

— Przechowujgc dane na sprzecie, do ktbrego mogg miec dostep inne osoby, nalezy
uzywac¢ mocnych haset dostepowych, a przed odejsciem od stanowiska pracy
urzgdzenie powinno zosta¢ zablokowane. Zalecane jest takze skonfigurowanie
automatycznego blokowania komputera po pewnym czasie bezczynnosci oraz
zatozenie odrebnych kont uzytkownikow w przypadku korzystania z komputera przez

wiele osob.

— Podczas korzystania z programoéw lub aplikacji mobilnych nalezy korzysta¢ z
mozliwych do zastosowania w nich mechanizmow ochrony prywatnosci
uzytkownikow. Jesli uzycie jakiegos programu wymaga logowania, warto zadbac o
silne hasto dostepu, a dodatkowo chronic je przed utratg czy dostepem os6b

nieuprawnionych.

— Gdy dane sg przechowywane na urzgdzeniach przenosnych (np. pamie¢ USB),
muszg by¢ bezwzglednie szyfrowane i chronione hastem, by zapewni¢ odpowiednie

bezpieczenstwo danych osobowych, w tym ochrone przed niedozwolonym lub



niezgodnym z prawem przetwarzaniem oraz przypadkowg utratg, zniszczeniem lub

uszkodzeniem.

— W podstawowym zakresie komunikacje z uczniami i rodzicami prowadzi sie
poprzez wdrozone w szkole rozwigzania teleinformatyczne, np. dzienniki
elektroniczne. W takiej sytuacji nauczyciel musi nadal zachowywac podstawowe
zasady bezpieczenstwa przy zdalnym tgczeniu sie z dziennikiem elektronicznym ze

swojego urzgdzenia w domul.

— Prowadzenie zaje¢ zdalnych moze wymagac korzystania przez nauczyciela z
poczty elektronicznej do kontaktu z uczniami lub rodzicami. Nauczyciel powinien
prowadzi¢ takg korespondencje ze stuzbowej skrzynki pocztowej, ktérg powinna
zapewni¢ mu szkofa. Jezeli szkota nie zapewnita nauczycielom stuzbowych skrzynek
poczty elektronicznej, to jezeli wykorzystujg oni do celdéw stuzbowych prywatng
skrzynke pocztowg muszg pamietac, aby korzysta¢ z niej w sposdb rozwazny i

bezpieczny.

— Szczegolng uwage nauczyciel musi zwrdci¢ na zabezpieczenie danych osobowych
udostepnianych w przesytanych wiadomosciach. Zawsze przed wystaniem
wiadomosci, nalezy upewnic sie, czy niezbedne jest wystanie danych osobowych,
oraz ze zamierza wysytac jg do wtasciwego adresata. Ponadto trzeba sprawdzic, czy
w nazwie adresu e-mail adresata nie ma np. przestawionych lub pominietych znakow
tak, aby nie wystac takiej wiadomosci do oséb nieupowaznionych. Podczas
wysytania korespondencji zbiorczej powinno sie korzysta¢ z opcji ,UDW?”, dzieki

ktérej odbiorcy wiadomosci nie bedg widzie¢ wzajemnie swoich adreséw e-mail.

— Nauczyciel powinien wykorzystywac¢ w zdalnym prowadzeniu zajec te platformy
edukacyjne lub narzedzia do e-learningu, ktére zostaty wdrozone w szkole. W takiej
sytuacji moze oczekiwac, ze prowadzenie zaje¢ zdalnych bedzie bezpieczne.
Powinien wtedy przestrzegac przyjetych przez szkote instrukcji i procedur
dotyczgcych ochrony danych osobowych oraz musi zachowac¢ podstawowe zasady
bezpieczenstwa przy zdalnym tgczeniu sie z takg platformg ze swojego urzadzenia w

domu.



— Szkota powinna samodzielnie wdrozy¢ wybrang sposrod dostepnych metode i
technike ksztatcenia na odlegtosc¢ lub inny sposéb realizacji zadan zdalnie.
Nauczyciele nie powinni jednak sami decydowac o korzystaniu z konkretnych
rozwigzan (np. prowadzenie lekcji za pomocg komunikatoréw czy wideonarzedzi).
Biorgc jednak pod uwage nadzwyczajng sytuacje i koniecznos¢ natychmiastowego
rozpoczecia zajec zdalnych, moze to by¢ w niektorych sytuacjach uzasadnione.
Nalezy jednak pamietac, ze za przetwarzanie danych uczniéow przy wykorzystaniu
narzedzi wdrozonych samodzielnie przez nauczyciela zawsze odpowiedzialnos¢
ponosi szkota. Dlatego przyjmowanie okreslonego rozwigzania powinno sie odbywac
w uzgodnieniu z dyrektorem szkoty, ktory musi mie¢ swiadomosc jakie narzedzia sg
wykorzystywane do prowadzenia zdalnej edukacji w szkole, lub wyznaczonym przez
niego koordynatorem pracy zdalnej w szkole. Takie rozwigzanie powinno byc¢

traktowane jako tymczasowe.

— Zawsze przy wyborze aplikacji lub innych narzedzi wykorzystywanych do zdalnej
edukaciji bgdz komunikacji z uczniami nalezy sie zastanowic, czy jest niezbedne, aby
przetwarzaty one dane osobowe, a jezeli tak, czy mozna zminimalizowac ich zakres,
badz wykorzystywac tylko pseudonimy (np. pierwsza litera imienia itp.). Nalezy takze
sprawdzi¢ zasady swiadczenia ustugi i zasady przetwarzania danych przez

ustugodawce (polityke prywatnosci).

— W obecnej sytuacji nauczyciel w porozumieniu z dyrektorem szkoty powinien
uwzglednic, jakie realne mozliwosci komunikowania sie z nim majg uczniowie lub
rodzice, pod warunkiem, ze wskazany przez nich konkretny rodzaj komunikatora

internetowego zapewnia bezpieczenstwo komunikaciji.

— Na ogdlnie dostepnych portalach lub stronach internetowych nauczyciel moze
jedynie publikowa¢ materiaty edukacyjne, natomiast nie moze przetwarza¢ danych

osobowych uczniéw lub rodzicéw.

— W celu sprawdzania i monitorowania obecnos$ci ucznidow w zajeciach
prowadzonych zdalnie nauczyciel powinien zachowac proporcjonalnosc i

minimalizacje danych. Dla przyktadu nie moze w tym celu korzysta¢ z narzedzi



zbierajgcych dane biometryczne, w tym wykorzystujgcych systemy wykrywania

twarzy.
Jesli jestes rodzicem...

—Szkota moze wymagac od ucznia jedynie danych niezbednych do zatozenia przez
niego konta w odpowiednim systemie zdalnego nauczania oraz w celu realizacji
obowigzku nauki w formie zdalnej (na podstawie art. 35 ustawy — Prawa

oSwiatowego w zwigzku z art. 6 ust. 1 lit. e RODO).

— Rodzic (opiekun prawny) ma prawo wiedzie¢, jak szkota jako administrator bedzie
przetwarzata dane osobowe jego dziecka w trakcie nauki zdalnej oraz jakie w

zwigzku z tym przystugujg mu prawa.

— Jezeli platformy wykorzystywane do zdalnego nauczania sg odrebnymi od szkoty
administratorami przetwarzanych przez siebie danych, to rodzice i dzieci powinni od
nich otrzymac¢ klauzule informacyjng o podstawowych zasadach i zakresie zbierania

danych oraz administratorze, np. podczas zakfadania konta.
Uwagal

Podstawe prawng realizacji zaje¢ szkolnych w formie pracy zdalnej okresla
rozporzadzenie Ministra Edukacji Narodowej z 20 marca 2020 r. w sprawie
szczegoblnych rozwigzan w okresie czasowego ograniczenia funkcjonowania
jednostek systemu oswiaty w zwigzku z zapobieganiem, przeciwdziataniem i
zwalczaniem COVID-19 (Dz.U. poz. 493).

Warto przeczytac:

o ochrona danych osobowych podczas pracy
zdalnej>> https://uodo.qov.pl/pl/138/1459

o dane dzieci bezpieczne w sieci>> https://uodo.gov.pl/pl/138/1363

o ochrona danych osobowych w szkole>> https://uodo.gov.pl/pl/383/479

o tworzenie haset dostepowych>> https://uodo.qov.pl/pl/138/1285
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Zrodia:

www.sieciaki.pl

https://www.gov.pl/web/edukacja/zdalne-nauczanie-uodo
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